A W N R

Introduction ........cceevviiiiiineeecininiiinnnns 1
De quoi avez-vous besoin? ................. 1
Installation .......cccceevvviiiiiineeeeniniiiiinnne 2
Utilisation.....ccccceeeeiiiiiiiinneecciniccinnnee 4
4.1 Signature MS CAPI ........cccevvunnn. 4
4.2 Signature PKCS#11..........cccuuuu... 7
Non-responsabilité.............cccceeeeeeeee 10
00 =T e [ £ 11
QUESTIONS? .ccuverrrenierireeereeeneeeeeneeneens 12

BO.
SA

T

CHECKLIST: SIGNER UNE OFFRE AVEC L’OUTIL SR-DST
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1 Introduction

De plus en plus de services publics belges et d’organisations obligent les entreprises a
soumettre et signer leurs offres de maniéere électronique.

Le service e-Procurement recherche des alternatives fiables afin de permettre aux firmes
étrangeres de créer des signatures digitales dans I'application e-Tendering.

L’outil SR-DST (Submission Report Digital Signing Tool) est une solution idéale pour cela.

2 De quoi avez-vous besoin?

e Vous aurez besoin d’un certificat qualifié valide qui permet de générer des
signatures électroniques qui respectent les prérequis de la législation Belge en
matiére de signature électronique dans les marchés publics (cfr. la Loi relative aux
marchés publics et a certains marchés de travaux, de fournitures et de services du
15 juin 2006).

e [’ordinateur utilisé doit disposer d’'une version récente de Java
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3 Installation

Autres informations et services officiels - www belgi

e Naviguez vers la page https://sign.publicprocurement.be

i)UﬁU(C)CUREMENT NOUVELLES CALENDRIER DOCUMENTS FAQ LIENS Ct

e Cliquez sur le lien : Download the SR — Digital Signing Tool

MARCHES PUBLICS SERVICES FEDERAUX CATALOGUE DE SERVICES FONCTIONNAIRES ENTREPRISES

# > SR- Digital Signing Tool

SR - Digital Signing Tool

Download the SR - Digital Signing Tool

About the SR - Digital Signing Tool

Using this tool, an economic operators can electronically sign their submission reports, generated by e-Tendering.

Itis intended to be used by non-belgian companies who can not apply the signature processes already implemented in e-Tendering.
This tool is pre-configured by the service e-Procurement.

You have only to select your submission report and sign it with the appropriate token

About the certificate

To create a legally binding signature, a qualified certificate is required. Every EU member state has to maintain a list of certificate
authorities, selling Qualified Certificates (QC). These are called Trusted Services Lists (TSL).

The list containing the links to these member-state-specific TSLs can be found on the site of the European Commission.

e Enregistrez le fichier localement sur votre disque dur.

A Ce type de fichier risque d'endommager votre ordinateur.

. . _ Enregistrer | Annul
Voulez-vous vraiment enregistrer SR-D5T,jnlp ? el nnwer

Exemple sous Chrome : Cliquez sur le bouton « Enregistrer »
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Cliquez sur le fichier téléchargé pour démarrer I'application

Lorsque le téléchargement de I'application est terminé, confirmez

son exécution en cliquant sur le bouton « Exécuter »

=) SR-DSTjnlp A
Démarrage de I'application.., PG

Vérification de I'application. "%

Emplacement : https:/fextranet. publicprocurement. be

| || Annuler

x
Voulez-vous exécuter I'application ?
p Nom : SR - DST
".E’(.) Editeur : Federale Overheidsdienst Personeel e ...
Emplacement : https://extranet. publicprocurement.be

Cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risque pour
votre ordinateur et vos informations personnelles. N'exécutez cette application que si vous faites
confiance a 'emplacement et 3 ['éditeur d-dessus.

|| Me plus afficher ce message pour les applications de 'éditeur et de lemplacement ci-dessus

E Plus dinfarmations [ Exécuter | [ Annuler
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4 Utilisation

Cet outil est préconfigurée pour respecter la législation belge en matiére de format de signature. Il permet de sélectionner un rapport de soumission
au format PDF ou XML et de le signer avec un certificat approprié.

Pour les utilisateurs Windows, nous vous recommandons d’utiliser la méthode de signature « MS CAPI ».

Pour les autres, si MS CAPI n’est pas supporté par votre systeme d’exploitation, nous vous invitons a utiliser la méthode « PKCS#11 ». Cette méthode
vous permet de sélectionner la librairie (.DLL) a utiliser et de fournir le mot de passe associé au support du certificat.

4.1 Signature MS CAPI

++ SR - Digital Signing Tool = X

e Cliquez sur le bouton « Select file... »

Signature method

PKCS#11 (@) MS CAPL

e Sélectionnez le rapport de soumission préalablement enregistré
depuis e-Tendering (cfr. Manuel e-Tendering)

Attention : Uniquement les fichiers PDF ou XML peuvent étre signés
via cet outil
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Une fois le rapport de soumission correctement sélectionné,
insérez votre support de certificat (carte elD ou token USB) et

cliquez sur le bouton « Sign the submission report »

«~*s SR - Digital Signing Tool

Submission Report to sign (XML or PDF file only)

D:\Documents\Test files\submission_reportxml

Signature method

PKCS#11 (@) MS CAFI

Sign the submission report | oo

Dans la liste déroulante, sélectionnez le certificat approprié

Encodez le code PIN ou le mot de passe

Select your certificate o

s (Signature) (212€ 571) -

oK Annuler

[ Fournisseur pour carte & puce Microsoft
Entrez votre code PIN

(=

Code confidentiel

Cliquez pour plus dinformations,
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Choisissez ou le rapport de soumission signé peut étre enregistré

Une fois le processus de signature terminé vous pouvez fermer
cette fenétre et charger le rapport de soumission signé dans votre
espace de soumission dans e-Tendering (cfr. Manuel e-Tendering)

54
‘-5 Lecteur DVD AW (€]

4 Périphériques utilisant des supports de stockage amavi-. (1)

==« 5R - Digital Signing Tool

Submission Report to sign (XML or PDF file only)

Select file..

Signature method

PKCS #11 (@) MS CAPI

Sign the submission report

Terminé
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4.2 Signature PKCS#11

e Cliguez sur le bouton « Select file... »

e Sélectionnez le rapport de soumission préalablement enregistré

depuis e-Tendering (cfr. Manuel e-Tendering)

Attention : Uniquement les fichiers PDF ou XML peuvent étre

signés via cet outil

. SR - Digtal Signing Tool

Submission Repart to sign (XML or PDF file only)

Select file...

Signature method

PKCS #11 (@) MS CAPI

[ Fie o s
e OrE o

¥ Document:

Hom s fichies |

£ Faenesc =) Disques durs (2)
s M documents 050
PRmATE 2
oun
Te

Annder
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e Une fois le rapport de soumission correctement sélectionné,
insérez votre support de certificat (carte elD ou token USB) et
cochez la case PKCS#11

e Sélectionnez la librairie qui devra étre utilisée et fournissez le
mot de passe

e Enfin, cliquez sur le bouton “Sign the submission report”

Remarque :
- Les librairies sont stockées en général dans le répertoire
C:\Windows\System32

- Si vous recevez des erreurs ou que vous ne trouvez pas la librairie
appropriée, contactez votre fournisseur de certificat qui pourra certainement
vous aider.

e Dans la liste déroulante, sélectionnez le certificat approprié

= 5R - Digital Signing Toal

Submission Report to sign (XML or POF file only)

DATemplsubmission_report.xml

Signature method
®) PKCS #11 M5 CAPI
Library CAWindows\System32\eTPKCS11.dII

Password [TITTITTY YT Y]

Sign the submission report 0%

Select your certificate o

(Signature) (2126 571) -

OK Annuler

25/04/2017 — Version 100

8/12




*%
e-Procurement

e Choisissez ou le rapport de soumission signé peut étre enregistré

4 Bériphériques utilisant des supports de stockage amavi-. (1)

54
$ Lecteur DVD AW (€]

-+ 5R - Digital Signing Tool

e Une fois le processus de signature terminé vous pouvez fermer

cette fenétre et charger le rapport de soumission signé dans - _ .
L. R Submission Report to sign (XML or PDF file only)

votre espace de soumission dans e-Tendering (cfr. Manuel e- —

Tendering)

Signature method

PKCS #11 (@ M3 CAPI

Sign the submission report

Terminé
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5 Non-responsabilité
L’outil “SR - Digital Signing Tool” est fourni sans aucune garantie. En effet, le service belge e-Procurement ne peut garantir son bon fonctionnement
sur toutes les configurations clients possibles.

Le service belge e-Procurement ne peut pas étre tenu pour responsable d’éventuelles conséquences négatives qui résulteraient de |'utilisation de cet
outil.

Cet outil est disponible comme alternatives lorsque les méthodes de signature proposées par e-Tendering ne peuvent pas étre utilisées et que le
soumissionnaire ne dispose pas d'un logiciel de création de signature propre.

Il est de la responsabilité du soumissionnaire de s’assurer que sa candidature/offre soit conforme a la législation belge.

Nous vous recommandons de tester votre configuration suffisamment longtemps avant la date de fin de soumission.
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6 Crédits

Ces outils sont basés sur un projet développé dans le cadre du Digital Signature Service de I’'Union Européenne.
Vous trouverez plus d’informations au sujet de ce projet a I'adresse suivante :

https://joinup.ec.europa.eu/asset/sd-dss/home

Pour télécharger la version originale du « DSS Standalone application » cliquez ici.
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7 Questions?

z . . DG Federale Accountant en Procurement
BO SPF Stratégie et Appui B FOD Beleid en Ondersteuning
. 7 DG Comptable Fédéral et Procurement ' * DG Comptable Fédéral et Procurement
e-Procurement SO SO SPF Stratégie et Appui

——— - —— =

e.proc@publicprocurement.be

Boulevard Simon Bolivar 30
1000 Bruxelles

+32 2 740 80 00

Visitez-nous sur
www.publicprocurement.be

- = -
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